Jak na to v Linuxu

. dil: Vzdalena administrace Linuxu

Po kratké odmice navazujeme na serial o platformé Linux, ktery byl v priibéhu
minulého roku publikovan v ¢asopise IT Office. Seridl ¢lankd pro uZivatele

a zajemce 0 operacni systém Linux bude nyni pokra¢ovat s novou koncepci

v ¢asopise IT System, a protoze teorie bylo v pfedchozich dilech az dost, rozhodli
jsme se vice vénovat praktickym otazkam spojenym s vyuZzitim platformy Linux
v podnikové IT infrastruktufe. V dalSich dilech serialu budou prezentovany riizné
navody a postupy na feseni typickych problémd. Pljde vlastné o takové tisténé
,how-to*, jak se nékdy v Linuxu podobné dokumenty nazyvaiji. Ale nechme tvodu

Ve v3ech predchozich dilech jsem predpo-
klddal, Ze administrator sedi pfimo pred
monitorem u linuxového pocitace nebo
serveru. Co by to ale bylo za server bez
moZznosti vzdalené spravy? Linux, vychaze-
jiciz Unixu, podporuje vzdalenou spravu

Doporucené odkazy

OpenSSH: www.openssh.com

OpenSSL: www.openssl.org

Putty (Win32 klient):
www.chiark.greenend.orguk/ ~ sgtatham/putty

v riiznych formach uz od svého zacatku -
neni to tedy zaleZitost poslednich let. Prvni
a nejzakladnéjsi byla vidy moZznost vzdalené-
ho prihlaseni na konzolu a administrace

v pifkazové fadce. Pivodné se pro tyto Gcely
pouzival program telnet, na serverové stra-
né daemon telnetd. Kdykoli dnes mizZete,

a dejme se do prace.

vyhnéte se jejich pouZivani. [ v pfipadé, Ze

mate na siti jiné unixové servery, ke kterym

se takto prihlasujete, doporucil bych z mno-

ha diivodi telnet vyradit a nahradit jej fese-
Mnohem lepsi moZnosti zabezpeceni

a komfortu pfi pouZivani viibec nabizi tzv.

Secure shell (SSH), coz je také vzdalené pfi-

pojeni ale zabezpecené pomoci vrstvy SSL.
NejpouZivanéjsi variantou ve svété Linuxu
je OpenSSH, které je soucasti vsech béz-
nych distribuci. Také OpenSSH mé dvé cas-
ti, klient a server, jak je vidét na obrazku 1.
Klienta musite mit tam, kde se pfipojujete,
a server musi béZet na pocitaci, ke kterému
se pfipojujete. Nezapomeiite po instalaci
OpenSSH server aktivovat v seznamu bézi-

cich sluzeb a zajistit jeho automatické spou-

§téni, viz napfiklad obrazek 2. Klienti exis-
tuji snad pro vsechny platformy, pocinaje
Linuxem ptes Windows aZ po systémy
pouZivané na PDA.

Instalace balickt software

Ivan Bibr

Tolik ke vzdélené administraci pomoci
prikazové fadky. A¢ se mliZe zdat na prvni
pohled nepohodIna, jde o komfortni a velmi
rychlou spravu v piipadé, kdy si s piikazovou
fadkou rozumite. OpenSSH nabizi kromé
moZnosti zabezpedeni pfipojen{ také autenti-
zaci pomoci vygenerovanych klici (bez
hesla), jednoduchou spravu spojeni pomoci
tzv. ssh-agenta nebo vyborny program scp
pro kopirovani mezi pocitaci. Diky tomu, Ze
jsou prenaseny jen textové informace, navic
v komprimované podobé, jde pravdépodob-
né o nejrychlejsi moznost vzdalené admini-
strace viibec. Hledate-li dalsi informace, po-
divejte se na uvedené odkazy. V ¢estiné
nedavno vysla kniha ,,SSH - kompletni pri-
vodce“ a mnoho uzite¢nych informaci najde-
te i v knize ,Linux - praktickd bezpecnost®.

Velmi zajimavou alternativou vzdalené
spravy je program Webmin. Nenf to ani tak
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Nazev: openssh-server
Verze: 3.6.1p2-8mdk
Velikost: 427 kB
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Popis: Ssh (Secure Shell) a program for logging into a remote machine and for
executing commands in a remote machine. Itis intended to replace riogin and

rsh, and provide secure encrypted communications between two untusted hosts
over an insecure netw onnections and arbitrary TCP/IP ports can also
be forwarded over the secure channel.
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OpenSSH is OpenBSD's rework of the last free version of SSH, bringing itup to
date in terms of security and features, as well as removing all patented algorithms
to separate libraries (OpenSSL).
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This package contains the secure shell daemon. The sshd is the server part of the saund v I Pr spuséni
secure shell protocol and allows ssh dlients to connect to your host.
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Obr. 1: Instalace OpenSSH v prostiedi Mandrake Linuxu

Vybrano: 0 ME / Volné misto na disku: 3403 MB | msaoat | | Konec

Obr. 2: Aktivace sshd daemona (serveru)
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| htps:/localhost10000/webmin/

You must enter a username and
password to login to the Webmin
Server on 192.168.0.79.
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[~ Remember login permanently?
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Obr. 3: Pihldseni do systému Webmin

program, jako spiSe sada skripti pro webovy
server, kterd umoZziiuje ovladat a konfiguro-
vat pocitac vzdalené pomoci webového roz-
hrani, tedy z jakéhokoliv prohlizece. V tom
je, jak sami uvidite, celd jeho sila. Webmin
je soucasti béznych distribuci, proto si jej
nainstalujte z dodanych médii.

Nezapomeiite vsak, stejné jako v pred-
chozim pfipadé u SSH serveru, Webmin
aktivovat a zajistit jeho spousténi automa-
ticky. Po aktivaci se spusti interni HTTP
server, ktery standardné najdete na portu
¢islo 10000. Je v3ak mozné nastavit Webmin
tak, aby spolupracoval se webovym
serverem Apache.

Pristup k rozhrani Webminu je jedno-
duchy. V prohliZeci zadejte adresu pocitace
nasledovanou ¢islem portu a pfi prvnim
piistupu uvidite pihlagovaci okno stejné
jako na obrazku 3. V ¥adku s adresou si v8im-
néte, Ze spojeni je zabezpeceno a je realizo-
véano protokolem HTTPS. Po instalaci byva

Obr. 4: Moznosti nastaveni Webminu

v systému jen uZivatel root, zadejte tedy je-
ho jméno a heslo, a jste pfihlaseni. P¥i pfi-
hlaseni patrné obdrZite informaci prohlize-
e o nediivéryhodném certifikdtu serveru,
na ktery se pfipojujete. Zatidite-li si dive-
ryhodny certifikat od certifika¢ni autority,
hlaseni se pfestane objevovat. Pro malé lo-
kalni pouZiti to vSak myslim neni nutné.

Prvni krok, ktery bych doporucil uziva-
telim se $patnou znalosti anglictiny, je na-
staveni ¢eského jazyka v sekci Webmin con-
figuration/Language. Webmin pak na vés
za€ne v rdmci svych moZznosti mluvit cesky,
tak jak vidite na obrazku 4. Zaroveri je na
obrdzku dobfe vidét dalsi nastaveni Web-
mina, kam patfi napfiklad povoleni (nebo
omezeni) pfistupu z urcitych poéitacd, na-
staveni portu pro pfistup k webovému roz-
hrani, nastaveni logovani udalosti, autenti-
zace, vzhled atd.

Pro zakladni zabezpeceni bych rozhodné
doporucil omezit seznam IP adres, ze
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kterych Ize k systému pristupovat, a zaloze-
ni dalsich uzivateld. Webmin muZe, ale ne-

Webmin: www.webmin.com

Moduly a témata pro Webmin:
webmin.thirdpartymodules.com

The Book of Webmin:
www.swelltech.com/support/webminguide

musi pouzivat uZivatele ze systému a pod-
poruje skupiny uZivateld.

Na obrazku 5 vidite, jak miZe zaloZeni
uZivatele vypadat. Vyhodou vice uZivatel
je moZnost pfesného vymezeni prav. Dole
na obrdzku je vidét, k jakym modulim bude
mit novy uZivatel pfistup. U uZivatel miZzete
zdrovei nastavit, co mohou v jednotlivych
modulech ménit. Omezit Ize IP adresy pro
prihlaseni uZivatele, dale Ize nastavit typ
autentizace, jazyk, vzhled a podobné.
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Obr. 5: ZaloZeni nového uzivatele a definice prdv

Obr. 6: Konfigurace serverii
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deinit: konqueror -—-silent
kdeinit: kio_uiserver
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For all networks, hosts and groups

00 sh -c (ps uax) 2>81
00 ps uax.

hdcpd_ start
se

=
|
“ - . ‘
D find hdcpd service
[Usage: service -[Rfshv] SERVICE ARGUMENTS
» 1

]
© Default & [255.255.255.0 |

O Default & fesovacic |
©Default € 19216813 |
) Default ¢
 Default ¢
& Default
) Default ¢
7 Default ¢
) Default ¢

Number|  Valie|  Custom option

C Default 119216801
CoDefalt ¢ |

) Detult C oz es0d |
CiDefalt O |
Copefault < |
" Default
© Default

CoDefalt ©f |
CiDefalt | |

Number|  Vabe|

Subnet mask.
Domain name
Time servers

Do a fullrestart of the service.
“all: Do a fullrestart of all services currently running.
Print a status of all services.
ch with debug.

This help.
Print version.
NIS domain
Font servers
Static routes
NTP servers.

b service sshd status
lsshd (pid 1797) bezi...

> service sshd stop
Zastavuji sshd:[ OK ]

Custom option oot a Unix shll command o exccute i the text feld below. The ed command may be used o chang disctory for subsequent commands

Execute command: s
BB s o Exeaute previous command [senvce sshasiop =]

& Default ¢ secs
) Default

) Never O

Boot filename & None €
Boot file server & This server € = |

Lease length for BOOTP oo

< >

Obr. 8: Prikazovy fddek sprdvce pies webové rozhrani

Obr. 7: Nastaveni DHCP serveru pomoci Webminu

ukazuje i obrdzek 8, kde vidite pfikazovy
fadek sprévce realizovany pomoci webo-
vého rozhrani opravdu se v$im vSudy.

Povidani o Webminu bych zakon¢il upo-
zornénim na nékolik vlastnosti, které mi
osobné pii pouzivani vadi. Prvni z nich je,
7e nabizi ke konfiguraci i to, co nenf na poci-
taci nainstalovdno. Webmin totiz zobrazuje
vSechny dostupné moduly, coZ je nékdy ne-
piehledné. Tuto vlastnost Ize potlacit vybré-
nim téch moduli v definici uzivatele, které
maji na pocitaci smysl. Déle je tieba pfi edi-
taci davat pozor na prekliknuti. Webmin se
totiZ neptd, jestli chcete rozdélanou praci
ulozit, ale to je spiSe obecnd vlastnost roz-
hrani realizovaného webovymi strankami.
Lokalizace do CeStiny rovnéZ neni iplna,
jak jste si jisté vsimli.

Ptes to vsechno je Webmin dobry, a hlav-
né pouzitelny nastroj. V odkazech najdete
domovskou stranku (samoziejmé ve vzhle-
du Webminu) a také odkaz na anglickou
knihu 0 Webminu. V ¢estiné jsem zatim nic
nezaznamenal.

A to je zavér dnesniho prvniho dilu no-
vého seridlu o Linuxu. V p¥istim ¢isle bude-
me pokracovat s moZnostmi vzdalené spra-
vy Linuxu. TakZe za mésic na shledanou.

Pravé vyse zminéné moduly jsou to, co
déla z Webminu velmi univerzalni pomicku
na nastaveni linuxového nebo unixového
serveru. Seznam podporovanych platforem
je dlouhy a neomezuje se jen na Linux.
Moduly, kterych je dnes nékolik set, zajis-
tuji funkénost Webminu a jsou dnes hotovy
témér pro kazdou ilohu administratora.
Chcete-li napfiklad vyrobit e-mailovy
server, k dispozici mate moduly pro nasta-
veni Sendmailu, Postfixu i Qmailu, coZ jsou
nejrozsifenéjsi mailové servery (spravné
MTA) na Linuxu a Unixu. ZaleZi jen na vés,
jakému programu date prednost (viz
situace na obrazku 6).

Zakladni nabidka délf moduly do néko-
lika kategorif a vidite ji na pfedchozim
obrazku v zahlavi stranky. O kategorii
Webmin jsme si fekli, Ze slouZi k nastaveni
Webminu, dalsi kategorie Systém slouZi
zase k nastaveni systému. Sem pati{ sprava
uZivatell a skupin, autentizace, diskové
kvéty, planovani dloh a zalohovani,
procesy... prosté v3e okolo systému. Kate-
gorie Servery, jejiZ obsah jste vidéli na
pfedchozim obréazku, slouZi k nastaveni
serveri (v linuxové terminologii spise
daemontl) bézicich na pocitaci.

Odpada tak nutnost znat do detailu kon-
figura¢ni soubory jednotlivych program.
Podivejte se napfiklad na obrazek 7, takto
probihd v prostfedi Webminu nastaveni
DHCP serveru.

Dal3i kategorie ve zkratce jsou Sitovani
(routovani, firewall, VPN), Hardware (pro
zavadéni systému, cas, tiskdrny, disky

Co nového ve svété Linuxu

Jednou z nejvyznamnéjsich udalosti posledni
doby je bezesporu vydani nové stabilni fady
linuxového jadra. Rada 2.6 (v dobé psani
¢lanku je aktualni jadro 2.6.1) ma samoziejmé
pfinést podporu nového hardware a mimo jiné
takeé lepsi odezvu a vykon na viceprocesoro-
vych pocitacich. To ma pomoci Linuxu v oblasti
tzv. Enterprise nasazeni. VSichni velci distribu-
tofi se jiz na podporu nového jadra pfipravuii,
napiiklad MandrakeSoft vydal koncem loni-
ského roku vefejny vyvojovy snapshot nové-
ho Mandrake Linuxu pravé s jadrem 2.6.
Dali vyznamnou udalosti bylo vydani
XFree86 verze 4.4, zakladu grafického sub-
systému Linuxu, coZ znamena lepsi podporu

nejnovéjsich grafickych karet. Zarover se od
vyvojového tymu XFree86 oddélili nékteri
vyvojafi nespokojeni se souéasnym zpiso-
bem vyvoje, aby si zaloZili viastni projekt

s cilem vytvorit lepsi X server. Uvidime,
mozna to prinese néco dobrého.
Novell, nyni po akvizici Ximianu a SUSE

v podstaté linuxova firma, uvedl koncem roku
e-mail: ivan.bibr@autori.ccb.cz
www.SystemOnLine.cz

eDirectory pro Linux. Kauza se spolecnosti
SCO, ktera rozviila loni poklidné vody linuxo-
vych licenci, spéje k vrcholu. SCO musi podle
nafizeni ukazat sporny zcizeny kod a ma na
to jiz jen nékolik malo dnd. Pfitom nedavno
pozadala o zaplaceni licenci na Linux Google,

ktery pro vyhledavani pouziva velky cluster
s Linuxem. Doufejme, Ze se brzy dotkame vy-
svétleni, jak to s pravy na Linux viastné je.

a RAIDy, vypalovani), Cluster (pro nastave-
ni linuxového clusteru) a Ostatni. Vzhledem
ke kraticimu se prostoru nechdm prozkou-
mani jednotlivjch moZnosti na vés. Je jich
opravdu hodné a jsou velmi univerzalni, jak

Autor ¢lanku, Mgr. lvan Bibr, pracuje pro
mistni zastoupeni distribuce Mandrake
Linux.
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